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1. Praambel

Das Gesetz Uber die Hochschulen in Baden-Wirttemberg in der Fassung vom 30. Mérz
2018 definiert in §2 das Aufgabenspektrum seiner Hochschulen. Die Pflege und
Entwicklung der Wissenschaften und Kiinste durch Forschung, Lehre, Studium und
Weiterbildung bedingt die Verarbeitung von Informationen und den Einsatz von
Informationssystemen.

Die Funktions- und Leistungsféhigkeit aller Bereiche der Hochschule Albstadt-Sigmaringen
hangen direkt von der Verfligbarkeit und Qualitadt ihrer Informationssysteme ab. Diese
Systeme der Hochschule unterliegen grundsétzlich und in zunehmendem MaBe der
Gefahrdung der Vertraulichkeit, Integritat und Verfligbarkeit. Herstellung und Bewahrung
der Informationssicherheit hat flr die Hochschule Albstadt-Sigmaringen einen sehr hohen
Stellenwert, Zusétzlich zur Funktions- und Leistungsfahigkeit tragt die Wahrung der
Informationssicherheit zum AuBenbild und der Reputation der Hochschule maBgeblich bei.
Die Hochschule Albstadt-Sigmaringen mdchte mit dieser Leitlinie eine Kultur der ,digitalen
Sicherheit" initiieren und leben. -

2. Ordnungsrahmen

Die vorliegende Leitlinie fiir Informationssicherheit der Hochschule Albstadt-Sigmaringen
orientiert sich an den Empfehlungen des IT-Grundschutz des Bundesamtes fiir Sicherheit
in der Informationstechnik. Die Empfehlungen der MaBnahme M 2.192 zur Erstellung einer
Leitlinie zur Informationssicherheit werden hier umgesetzt. (Vgl. hierzu IT-Grundschutz in
der 13. Ergadnzungslieferung 2013).

Die vorliegende Leitlinie in der Version 1.0 unterliegt dem Anderungsdienst und damit
einer regelmaBigen Uberpriifung und Adaption. Dies erfolgt insbesondere dann, wenn
wesentliche Veranderungen der Sicherheitsziele, des Schutzniveaus oder der
Gefghrdungslage eintreten. Bis auf Weiteres erfolgt eine jahrliche Uberpriifung der
Sicherheitsleitlinie. Im Bedarfsfail erfolgt eine Anpassung ad-hoc und unmittelbare
Inkraftsetzung der neuen Version.

3. Geltungsbereich

Die Leitlinie beschreibt den Geltungsbereich, Zielsetzungen, Organe und wesentliche
Prozesse der Informationssicherheit. Die Informationssicherheitsleitline dokumentiert die
Bereitschaft der Hochschulleitung zur Herstellung und Wahrung der Informationssicherheit.
Die Leitlinie bildet die oberste Hierarchie sowie den normativen Rahmen der



Informationssicherheit und bietet Orientierung fiir nachgelagerte Richtlinien zur Wahrung
der IT-Sicherheit sowie konkreter SicherheitsmaBnahmen.

Diese Leitlinie fir Informationssicherheit gilt fiir alle Bereiche der Hochschule Albstadt-
Sigmaringen, demgemaB fiir alle zentralen Einrichtungen und Verwaltungsbereiche, fir alle
Fakultidten und gleichermaBen fiir die Standorte Albstadt und Sigmaringen. Sie bezieht sich
auf alle Fach- und Fihrungsaufgaben und grundséatzlich auf alle informationsgestuitzten
Prozesse der Hochschule.

Zielsetzungen

Die Hochschule Albstadt Sigmaringen verfolgt mit der Leitlinie fir Informationssicherheit
drei Priméarziele. Zu diesen zéhlen die Vertraulichkeit, Integritdt und Verfiigbarkeit
der Informationssysteme und Informationen. Dabei soll unter Infornﬁations'systemen die
Gesamtheit an Hard- und Softwaresystemen der Hochschule verstanden werden.
Informationen inkludieren grundséatzliche alle analogen und digitalen Formate und deren
Speicherung, Verarbeitung und Ubermittiung. '

Primarziele

Vertraulichkeit

iel Vertraulichkeit

Das Schutzziel stellt sicher, dass Informationen und auch der Zugriff auf Informations-
systeme nur durch den Personenkreis oder andere technische Systeme erfolgt, die dazu
befugt und berechtigt sind. Dies ist regelm&Big dann der Fall, wenn Zugriffe auf
Informationen zur Ausiibung einer Funktion erforderlich sind. Die Wahrung der
Vertraulichkeit verhindert die Preisgabe von Informationen an unbefugte Dritte. Durch
geeignete Benutzer- und Berechtigungskonzepte sowie der Verschlusselung sensibler
Informationen wird Vertraulichkeit erméglicht.

Beispiel fur die Vertraulichkeit

Die Noten der Studierenden an ‘der Hochschule Albstadt-Sigmaringen kénnen nur durch
berechtigte Dozenten und Mitglieder des Prifungsamtes in das-Informationssystem QIS
eingetragen werden. Der Zugriff auf QIS erfolgt ausschlieBlich tiber Benutzerkennung und
Passwort. Die Einsichtnahme auf Noten ist von Studierenden nur auf die durch sie
erzeugten Priifungsleistungen méglich.



Primarziel Integritat

Dieses Schutzziel sichert die Korrektheit von Informationen (Informationsintegritat) und
von Informationssystemen (Systemintegritat). Informationen sind dabei fehlerfrei,
unversehrt und vollstandig zu verarbeiten, zu speichern oder zu dbertragen. Die
Systemintegritét sichert die fehlerfreie und vollsténdige Ausiibung von Systemfunktionen.
Durch die Sicherstellung des Schutzziels Integritat soll die unautorisierte und unbemerkte
Manipulation von Informationen und Informationssystemen verhindert werden.

Beispiel fiir die Integritdt

Ein Dozent kommuniziert die Prifungsleistung eines Studierenden Uber digitale Medien
_ (z.B. Mail) an das Priifungsamt. Uber geeignete Integritdtspriifungen wird sichergestellt,
dass tatsadchlich der priifende Dozent der Absender der Mail ist und die Prifungsleistung
auf dem Ubertragungsweg nicht verandert wurde.

Die Verfiigbarkeit gewéahrleistet berechtigten Benutzern und Systemen die Anwendbarkeit
und Nutzbarkeit von Informationssystemen sowie den Zugriff auf Informationen zur
Auslibung von Funktionen.

Beispiel fur die Verfigbarkeit

Die Hochschule stellt durch geeignete MaBnahmen sicher, dass der Zugriff auf die
Lernplattform ILIAS im Modus 24/7 mdglich ist. Die vollsténdige Verfligbarkeit dieses
Informationssystems  wird nur durch wenige angekindigte Wartungsarbeiten
unterbrochen. :

Aus den Primarzielen fiir die Informationssicherheit lassen sich detailliertere Ziele ableiten,
die explizite Bezlige auch zur VwV aufweisen:

» Hohe Verlasslichkeit beim Umgang mit Informationen an der Hochschule.
* Vermeidung von Verlust relevanter Informationen an der der Hochschule
= Sicherung der Qualitdt der Informationen,

= Sicherstellung der Kontinuitdt der internen und externen Arbeitsabléufe der
Hochschule.

» Schutz der Investitionen in Technik, Informationen, Prozesse und Wissen.

= Reduzierung der im Schadensfall entstehenden Kosten.

* Unmittelbare Wiederherstellung der Arbeitsfahigkeit im Schadensfall.

= Etablierung und Ausbau des Sicherheitsbewusstseins (Security Awareness).

= Schutz der Anwender vor digitalen Gefahren.



5. Sicherheitsorgane

Zur Wahrurig der Sicherheitsziele an der Hochschule Albstadt-Sigmaringen ist die
‘Etablierung der Sicherheitsorganisation, die Definition von Rollen sowie die Wahrnehmung
von Sicherheitsaufgaben erforderlich. In der Sicherheitsorganisation der Hochschule sind
folgende Rollen in den Informationssicherheitsprozess involviert:

Horhachuleitung

informationssicherheitsbeauftragter | walion . Informationssicherheits-
2

{I5B) managemeantteam (5MT)

Computer Line o Response Team
cl schuie

Folgende Rollen und Kernaufgaben definiert die Hochschule Albstadt-Sigmaringen flir seine
Sicherheitsorgane:

Verantwortlichkeit / Aufgaben

Tragt die Gesamtverantwortung fir die
Informationssicherheit der Hochschule
Albstadt-Sigmaringen. '

Stelit notwendigen finanzielle und personelle
Ressourcen sowie Einrichtungen fiir die
Etablierung der Informationssicherheit:

Hochschulleitung

Erlasst verbindliche Richtlinien fiir die
Informationssicherheit,

Bestelltden Informationssicherheits-
beauftragten.




Ist zustandig fur Belange und Fragen der
Informationssicherheit an der Hochschule
Albstadt-Sigmaringen.

Berichtetin seiner Funktion direktan die

Informationssicherheits- Hochschulleitung.

beauftragter (ISB) Stellt sicher dass SicherheitsmaRnahmen

nachvollziehbardokumentiertsind.

Steht allen Bereichen der Hochschule in Fragen
der Informationssicherheit beratend zur
Verfiigung,

Unterstiitzen die Hochschulleitung und den ISB
bei strategischen Fragestellungen und
Entscheidungen zur Informationssicherheit.

_ Beurteilt und erganzt im Bedarfsfall die
Informationssicherheits- Sicherheitsrichtlinien und Sicherheits-
managementteam maRnahmen.
(ISMT)
Authorisiert Schulungs- und Sensibilisierungs-
programme fiir Angehorige der Hochschule,

Die Mitglieder werden durch die Hochschul-
leitung berufen.

Treten ad-hoc zur operativen t ung akuter.
Gefahrdungen und Initiierung erforderlicher
Sicherheitsmalnahmen zusammen.

Unterstutzt die Hochschulleitung bei der
Computer Emergency Aufklarung, Einordnung und Behebungven
Response sicherheitsrelevanten Vorféllen.
Team der Hochschule
(CERT) Verfligen uber die erforderlichen Mittel und
Kompetenzen um unabhangig und unmittetbar
agieren zu kénhen.

Die Mitglieder werden durch die
Hochschulleitung benannt.

6. Sicherheitsprozess

Auf Basis der Sicherheitslinie erstellt die Hochschule Albstadt-Sigmaringen
Sicherheitsrichtlinien. Diese Richtlinien decken spezifische Anwendungsfelder ab und
setzen Rahmenbedingungen fiir den Umgang mit Informationen und Informationssystemen
zur Wahrung von Sicherheitszielen. Richtlinien der Hochschule umfassen bereits konkrete
SicherheitsmaBnahmen, die durch die involvierten Bereiche zu realisieren sind.
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Sicherheitsleitlinie Normativer Rahmen

Sicherheitsrichtlinien Rahmenbedingung

SicherheitsmaRnahmen Handlungsanweisung

Umsetzung

Folge

Die Etablierung von Sicherheitsprozessen erfolgt auf Basis der zuvor beschriebenen
Hierarchie von Leitlinie, Richtline und SicherheitsmaBnahmen. Folgende Pramissen gelten
dabei fur die Etablierung und Umsetzung des Sicherheitsprozesses an der Hochschule
Albstadt -Sigmaringen:

Sicherheitsmalknanmen 2ur Rurefristigen Wahrung ader Wiederhersteliung der infformationssicherheit sind prieritar gegeniber
strategisch-kanzeptionellen Uberlegurgen zus IT-Sicherheit.

Die Ersteliung van Sicherhensrichtiinien und die Umsetzung van SicherheitsmaRnahmen orientieren sich an der Risikosituation. Auf

Basis einer Gefihrungs- und Risikoanaiyse erfolgt deren Priorisierung und Umsetzung.

Die Umsetzung von Sicherheitsmalnahmen hat auch unter wirtschafttichen Gesichtspunkten stattzufinden, Die Aufwinde fur die
Malnahme haben in angemessenem Verhaltmis zum erwarteten Zugewinn aa informationssicherhelt zu stehen,

Fiir wesentliche Prozesse, Verfahren, Informationen und Systerme henennt die Hoclischule verantwortliche Personen, Diese sind in
die Bestimmung der Schutzbedarfshohe (2.8, hohe Vertraulichkeit fir Noteéninformationen) und auch in die konkreten
Ausarbeitungen und Umsetzung von Sicherheitsmainahmen einzubinden,

Sachverwandte Themen

Die Informationssicherheit der Hochschule Albstadt-Sigmaringen kooperiert mit weiteren
Organen, die nachfolgend aufgeflihrt sind. Zur Wahrung gegenseitiger Interessen und zur
Auflésung potenziell mdglicher Zielkonflikte etwa im Kontext Verfugbarkelt IT-Sicherheit
und Datenschutz sind im Detail Regelungen zu treffen.

 Datenschutzan der Hochschule Albstadt-Sigmaringen insbesondere zur Wahrung derf"-""
mformat;onetlen Selbstbestlmmung nach gesetzhchen Vorgaben i

: / |T-Governance zur 'str'ét’egis:ch'en Pl'anuhg,: Leitung und.S{euemng_déf :

“Informationssysteme an der Hochschule Albstadt-Sigmaringen.

T-Comlsan e fiir den rechtmafilgen und gesetzeskouformen Einsatz von '
lnformat!onssystemen auf der Basisvon Vertragen und Gesetzen.




8. Verantwortung und Inkrafttretung
Die Wahrung der Informationssicherheit und die Bereitstellung geeigneter Ressourcen féllt
in den Verantwortungsbereich der Leitung der Hochschule Albstadt Sigmaringen. Einzelne
Aufgaben konnen delegiert werden. Mit der Unterzeichnung und Inkraftsetzung
dokumentiert die Hochschulleitung, dass sie vollumfanglich hinter dieser Leitlinie und
insbesondere den darin dokumentierten Sicherheitszielen sowie hinter der Etablierung
einer digitalen Sicherheitskultur steht.

9. Bekanntgabe und Kenntnisnahme

Die Leitlinie wird nach Inkraftsetzung im Intranet und auf der Homepage der Hochschule
Albstadt—Sigmarin'gen www. hs-albsig.de/informationssicherheit verdffentlich. Studierende,
Mitarbeiter und Lehrende werden auf die Leitlinie zur Informationssicherheit in einer
gesonderten Information hingewiesen.

Neue Mitarbeiter und Studierende werden nach Eintritt bzw. Immatrikulation auf die
Leitlinie hingewiesen. Eine Kenntnisnahme ist vor dem Zugriff auf die Informationssysteme
der Hochschule Albstadt-Sigmaringen schriftlich zu bestétigen.

Sigmaringen, den 01.01.2020
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